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1000余个被人破解的摄像头沉默地窥探着人们在隐私空间的一举一动，家庭卧室、
酒店客房乃至浴室……这样的摄像头账号就在隐秘的群聊中被互相交换，公开传播
。“我要看对床的。”“有没有酒店精品？”类似的对话在偷拍群中比比皆是，没
有避讳。

这是江苏省常州市公安局武进分局网安大队副中队长陆叶涛此前经办的一起黑客入
侵网络摄像头的偷拍偷录案件，他介绍，在类似的案件中，“破解的摄像头账号没
有成本，一个只要几十块钱，但如果是自己架设的针孔摄像头，一个账号密码就可
以卖到几百块钱”。更有甚者，会将摄像头账号按照安装点位的“好坏”明码标价
，甚至还会在成交前给“客户”验证。

（嵊州警方查获的窃听、窃照专用器材）

普通人遭长期偷窥的新闻登上热搜，削弱着民众的社会安全感。如何使令人深恶痛
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绝的偷拍黑产真正销声匿迹？

暗处隐匿

11年，反偷拍猎人何志会在隐秘的角落里查探到3000余个窃密设备，确切地说，
其中有1000余个针孔镜头。身为安防企业负责人，他总结了一整套发现偷拍摄像头
的方法，还花高价配备了几套专业设备。“酒店房间相对简单一些，空调出风口、
烟雾报警器、墙壁四周的装饰品、床边的台灯，再加上各处插孔、电视机下侧，这
些地方检查一遍，基本上就可以排除掉了。大不了就还有一个卫生间。”

新搬入的公寓要注意的地方更多。“长期连接电源的地方一定要注意，还有天花板
的夹层、床的四周、空调线管、长期用不到的墙壁电插板、挂钩等，卫生间的天花
板更是隐蔽的布线场所，还有一些很奇怪的螺丝也要格外注意。”

（电商平台上的摄像头广告词）

此外，在公共场合也不能放松警惕。公共卫生间的马桶出水口和马桶盖连接处也是
摄像头藏匿的点位。何志会总结，在扶梯上或者公共澡堂里偷拍的人常常会保持静
止不动的姿势，“因为只有静止不动，拍摄的画面才清晰”。这时就要格外提防伸
到脚下的鞋面或雨伞。

在网上诸多摄像头检测方法中，陆叶涛推荐红外测温仪：“摄像头在工作的时候电
源是肯定会发热的，在一定的距离外就能发现，不用像其他的手段都必须是非常接
近的位置，使用简单，检测技术要求也不是很高，所以对我们普通人来说更便捷。
”

何志会的客户曾在酒店误将闪烁的烟雾报警器认作偷拍摄像头，“闹了一整夜，最
后还把报警器拆坏了，才发现是虚惊一场”。其实，真正的针孔摄像头并不会有灯
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光闪烁，只需要注意奇怪的小孔中是否有圆形反光点便可以鉴别。

（电商平台上售卖的摄像头）

“如果是偷窥别人隐私之后再实施敲诈，还可能涉嫌敲诈勒索罪。”王洪禹补充。

2012年至今，黑龙江、山西、浙江、上海均有嫌疑人因非法使用窃听、窃照专用器
材罪而被判处有期徒刑的判例，于冲介绍，最新的一起是在上海浦东新区，嫌疑人
将摄像头隐蔽安装在酒店房间偷拍住店顾客隐私，并将多个摄像头账号出售给多人
，获利人民币1万余元，最终被判处有期徒刑6个月。

今年5月到8月，中央网信办、工业和信息化部、公安部、市场监管总局协力推进摄
像头偷窥等黑产集中治理工作，从生产、销售、使用到传播，对偷拍黑产进行了全
链条打击。

从事反偷拍业务十余年的安防企业负责人何志会感受到了积极的变化：“这几年，
我们慢慢发现普通的电子市场根本买不到针孔镜头了，生产销售的、非法使用的都
已经入刑了，我们国家在这方面还是做得非常给力的。”
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（隐藏在插座中的摄像头）

偷拍行为实现了人机分离，王洪禹谈道：“即使入住人很警觉，自己发现了隐藏的
摄像头，我们到现场也仅局限于把这个设备收缴，要查出具体谁安装的就很难了。
”

《刑法》第二百八十四条规定，非法使用窃听、窃照专用器材，造成严重后果的，
处二年以下有期徒刑、拘役或者管制。

陆叶涛说：“现在我们的刑法还没有对‘造成严重后果’作出明确解释，我们对在
使用后果上是否追究刑责，在执法办案中也是有疑问的。”
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于冲呼吁明确关于非法使用窃听、窃照专用器材罪的司法解释。他认为，应该从使
用器材的数量、社会危害后果等多方面考量“严重后果”。“一般只要他们偷录偷
拍，绝对不可能只偷拍了一条两条，那可能都是在几万条以上，拍摄条数、存储量
都可以作为严重的危害后果，或者造成的严重的社会舆情、社会的重大关注，进行
一个综合的认定。”

此外，警方在侦办相关案件时，需要将收缴的器材移交官方机构鉴定。陆叶涛说，
如果器材未被认定为窃听窃照专用器材，后续的刑法追责也都无从谈起。

多数时候，对偷拍产业参与者的惩罚止步于治安管理处罚。按照《治安管理处罚法
》规定，偷窥、偷拍、窃听、散布他人隐私的，处5日以下拘留或者500元以下罚款
；情节较重的，处5日以上10日以下拘留，可以并处500元以下罚款。

何志会的客户分布在各行各业，但酒店的房间检测并不多见。“他们今天做了检查
，只能代表今天晚上是安全的，那明天不一定，说不定今天住进来的人就会安装针
孔摄像头。”因此，他建议酒店保洁人员在每日的客房打扫中增加摄像头检测环节
，“其实酒店的房间检测是非常容易的，在做卫生的时候顺便就可以检查一遍。”

陆叶涛认为，应该把偷拍黑产的源头——摄像头作为治理的重点：“这就要求我们
做好两手准备，既要严厉打击非法摄像头的生产窝点，也要建议有关公司改进正规
摄像头的安防策略。我相信一旦没有这些摄像头的支撑，任由偷拍偷录手段如何高
明，也必将难以为继。”
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